Brennpunkt Datenschutz

Software fur effizienten

Datenschutz

Know-how Das Auffinden und das korrekte Handling von personenbezogenen Daten im
Unternehmen wird zur Mammutaufgabe fir viele Schweizer Unternehmen. Softwarelésungen
kdnnen dieses Problem durch (Teil-)Automatisierung lésen.

Von Daniel Burgwinkel und Holger Keibe!

as revidierte Datenschutzgesetz (DSG) tritt am 1.

September 2023 in der Schweiz in Kraft. Unterneh-

men miissen bis zu diesem Datum technische und

organisatorische Massnahmen umgesetzt haben, um
Personendaten geméss den neuen rechtlichen Vorgaben zu
schiitzen. Bei Verstossen gegen das Datenschutzgesetz drohen
Strafen bis zu 250’000 Franken. Hinzu kommt die steigende Ge-
fahr von Cyberangriffen, bei denen immer 6fter Kunden- und
Mitarbeiterdaten erbeutet werden, die nicht ausreichend ge-
schiitzt und an nicht geeigneten Speicherorten abgelegt wurden.
Dies fiihrt zu Reputationsschdden und im schlimmsten Fall zum
Abwandern der veridrgerten Kunden.

Schweizer Unternehmen, welche auch in der EU tétig sind,
haben bei der Einfiihrung der europdischen Datenschutzgrund-
verordnung (DSGVO) bereits die ersten Schritte zur Verbesse-
rung des Datenschutzes gemacht. Datenschutzverantwortliche
wurden ernannt und Mitarbeiterschulungen durchgefiihrt. Das
Erstellen eines Verzeichnisses der Bearbeitungstitigkeiten ist
der erste Schritt, um eine Ubersicht iiber die Personendaten in
der Organisation zu erhalten. In der Unternehmenspraxis be-
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Ohne den Einsatz geeigneter Software-Tools muss der Datenschutzverantwortliche
bei einem Auskunftsbegehren manuell in allen potenziell relevanten Systemen re-
cherchieren. Diese sehr zeitaufwendige und monotone Vorgehensweise fiihrt schnell
zu Fehlern und Liicken in den Resultaten. Quelle: Karakun

schreiben diese Verzeichnisse einen idealen Soll-Zustand, wih-

rend in der Praxis mehrere Kopien der Personendaten in einer

Vielzahl von IT-Systemen verteilt sind. Kopien in E-Mailsyste-

men, Fileservern und in der Cloud sind hier nur einige Beispiele.
Um Datenschutz in der Praxis effektiv und effizient umzuset-

zen, ist eine Tool-basierte Unterstiitzung in folgenden Berei-
chen notwendig:

» Tools fiir den Betrieb des Datenschutzmanagementsys-
tems: Die relevanten Informationen wie das Verzeichnis der
Bearbeitungstitigkeiten, interne Weisungen, technische und
organisatorische Massnahmen werden in einem Dokumenta-
tions-Tool verwaltet, damit alle Informationen stets aktuell
bleiben und den relevanten Mitarbeitern zur Verfligung ste-
hen.

» Tools fiir die Verwaltung der rechtlichen Aufbewahrungs-
fristen und Loschprozesse: Die Organisation muss Perso-
nendaten nach Ablauf der gesetzlichen Aufbewahrungsfristen
16schen. Hierzu miissen die massgeblichen Fristen dokumen-
tiert und entsprechende Loschprozesse umgesetzt werden.

» Tools fiir die Priavention im Kontext Cybersicherheit und
Datenschutz: Fiir samtliche internen und externen Speicher-
systeme soll regelmissig gepriift werden, ob die Speicherung
der Personendaten den internen Vorgaben entspricht. Falls
sensitive Personendaten von Mitarbeitenden am falschen Ort
gespeichert wurden (z.B. Transferverzeichnis), muss dies er-
kannt und korrigiert werden. Nur wenn das Unternehmen
seine Daten kennt und eine Ordnung der Daten schafft, kon-
nen die Sicherheitsmassnahmen zielgerichtet geplant werden.
Der Hersteller Microsoft fasst dies in dem eingéngigen Merk-
satz zusammen: «Know your data — Govern your data — Pro-
tect your Datay.

» Tools fiir die Abwicklung der Datenschutzprozesse: Das
Datenschutzgesetz gibt betroffenen Personen (z.B. Kunden
und Mitarbeitern) das Recht, eine Auskunft zu erhalten, wel-
che ihrer Personendaten von der Organisation gespeichert
werden und wann diese geldscht werden. Das Unternehmen
steht somit in der Pflicht, die internen Systeme nach den rele-
vanten Personendaten zu durchsuchen und die Auskunft in-
nerhalb von 30 Tagen zu geben. Dies ist ohne automatisierte
Such- und Klassifikations-Tools praktisch nicht méglich
(siehe Grafik links). In den folgenden Abschnitten werden die
Methoden und Tools hierfiir erléutert.
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Anforderungen des Datenschutzgesetzes (DSG)
Die Tabelle unten zeigt ausgewihlte Anforderungen des Da-
tenschutzes und erldutert, wie Such- und Klassifikationswerk-
zeuge Unternehmen beim Erfiillen dieser Anforderungen
unterstiitzen.

Die in der Tabelle aufgefiihrten Problemfille haben eines ge-
meinsam: Die relevanten Daten sind in der Praxis oft quer iiber
viele Systeme (Datensilos) und Unternehmenseinheiten verteilt.
Vor allem unstrukturierte Daten (also Dokumente und andere
textuelle Objekte) sind dadurch nur mit grossem Aufwand si-
cher und liickenlos zu finden. Dabei geht die Suche nach Doku-
menten, die relevante personliche Daten enthalten und die gege-
benenfalls auf Anfrage geldscht werden miissen, weit iiber eine
einfache Stringsuche sowie liber das Erkennen von Schreib-
oder Formatvarianten einer Personenangabe hinaus.

Erschwerend hinzu kommt, dass Daten nur noch zu einem be-
stimmten Zweck gespeichert werden diirfen. Erlischt dieser
Zweck, dann miissen auch die damit verkniipften personenbe-
zogenen Daten geldscht werden. Ein einfaches Beispiel hierfiir
ist der Rekrutierungsprozess in Unternehmen. Ist ein Bewer-

ANFORDERUNGEN DES DATENSCHUTZES

bungsverfahren abgeschlossen, miissen die Daten der Bewerber
geldscht werden, da der Zweck nicht mehr gegeben ist. Kommt
es zu einer Einstellung, liegt ein neuer Zweck zur Datenverar-
beitung vor.

Fiir unterschiedliche Geschiftsbereiche existieren weitere
Vorgaben fiir die Aufbewahrung von Daten. HR-Abteilungen
sind auch hier ein gutes Beispiel. Verlédsst ein Mitarbeiter das
Unternehmen, ist der Verarbeitungszweck nicht mehr gegeben.
Allerdings diirfen diese Daten nicht einfach geldscht werden, da
es gesetzlich vorgeschriebene Aufbewahrungsfristen gibt, die je
nach Geschiftsbereich und ausserdem von Land zu Land erheb-
lich variieren konnen.

Software-Losungen fiir die Identifikation von
Personendaten

Wie aus dem oben Gesagten klar wird, ist der Prozess fiir das
Auffinden von Dokumenten dusserst komplex — und demzu-
folge langwierig und vor allem fehleranfillig, wenn er manuell
und ohne Unterstiitzung von Tools durchgefiihrt werden muss.
Das Problem wird dadurch verschérft, dass die Daten in Silos

DATENSCHUTZGESETZ, DSG PROBLEMBEISPIELE UND LOSUNG

Artikel 5 Datenschutzgesetz, DSG

Verletzung der Datensicherheit: eine Verletzung der Sicherheit, die dazu fiihrt, dass Personendaten
unbeabsichtigt oder widerrechtlich verlorengehen, geldscht, vernichtet oder verandert werden oder

Unbefugten offengelegt oder zuganglich gemacht werden.

Artikel 5 Datenschutzgesetz, DSG: besonders schiitzenswerte
Personendaten

1. Daten Uber religiose, weltanschauliche, politische oder gewerkschaftliche Ansichten oder Tatigkei-

ten,

2. Daten iiber die Gesundheit, die Intimsphare oder die Zugehdrigkeit zu
einer Rasse oder Ethnie,

3. genetische Daten,

. biometrische Daten, die eine natiirliche Person eindeutig identifizieren,

5. Daten Uber verwaltungs- und strafrechtliche Verfolgungen oder
Sanktionen,

6. Daten tiber Massnahmen der sozialen Hilfe.

=N

Art. 25¢ Datenschutzgesetz: Auskunftsrecht

1 Jede Person kann vom Verantwortlichen Auskunft dariber verlangen, ob Personendaten iber sie

bearbeitet werden.

2 Die betroffene Person erhalt diejenigen Informationen, die erforderlich sind, damit sie ihre Rechte
nach diesem Gesetz geltend machen kann und eine transparente Datenbearbeitung gewahrleistet

ist. In jedem Fall werden ihr folgende Informationen mitgeteilt:

a. die Identitat und die Kontaktdaten des Verantwortlichen;
b. die bearbeiteten Personendaten als solche;
¢. der Bearbeitungszweck;

d. die Aufbewahrungsdauer der Personendaten oder, falls dies nicht maglich ist, die Kriterien zur

Festlegung dieser Dauer;

e. die verfiigharen Angaben ber die Herkunft der Personendaten, soweit sie nicht bei der betrof-

fenen Person beschafft wurden;

f. gegebenenfalls das Vorliegen einer automatisierten Einzelentscheidung sowie die Logik, auf der

die Entscheidung beruht;

g. gegebenenfalls die Empfangerinnen und Empfanger oder die Kategorien von Empfangerinnen
und Empfangern, denen Personendaten bekannt gegeben werden, sowie die Informationen nach

Artikel 19 Absatz 4.

Problemfall:

Mitarbeiter legen Kopien der Personendaten in ei-
nem Cloud-Speicher ab, welcher nicht die Datensi-
cherheitsanforderungen fiir Personendaten erfiillt.

Losung durch Suche und Klassifikation:

Finden und Identifizieren von Personendaten in Fi-
lesystemen, Mail und Cloud-Speichern, die vordefi-
nierten Kriterien entsprechen.

Problemfall:
Schiitzenswerte Personendaten sind verteilt in ver-
schiedenen IT-Systemen abgelegt.

Lésung durch Suche und Klassifikation:
Dokumente werden gemass ihrem Inhalt klassifiziert
(z.B. Lebenslauf, Rechnung, Kontoauszug, Arbeits-
zeugnis).

Ausgewahlte Informationstypen wie Kreditkarten-
nummer, AHV-Nummer, Gesundheitsdaten werden in
den Dokumenten anhand von Mustern (z.B. Codes)
erkannt.

Problemfall:

Unternehmen miissen Daten und Dokumente einer
Person in verteilten, heterogenen IT-Systemen finden
und fiir die Herausgabe beziehungsweise Loschung
aufbereiten.

Lésung durch Suche und Klassifikation:

Suche, Klassifikation und Identifikation von Doku-
menten, welche den Personennamen beziehungs-
weise Identifikationsmerkmale enthalten.

Bei Personennamen sind verschiedene Schreibvari-
anten und etwaige Schreibfehler zu beriicksichtigen.
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abgelegt sind, die unterschiedlichen Stakeholder-Gruppen zu-
geordnet sind, und dass die Aufwinde deshalb noch zusitzlich
koordiniert werden miissen. Unter diesen Vorzeichen sind Fris-
ten fiir die Beantwortung von Auskunftsbegehren und fiir das
Ldoschen von entsprechenden Daten ein Problem.

Die Losung liegt in der (Teil-)Automatisierung der Prozesse
zum Auffinden von Personendaten in verteilten Datenbestin-
den. Die wenigen verfligbaren Softwarelosungen in diesem
Umfeld erledigen diese Aufgaben fiir die Anwender. Weitere
Features derartiger Anwendungen reichen von der Bearbeitung
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von Auskunftsbegehren iiber Schnittstellen zum Datenimport
aus Drittsystemen bis hin zur KlI-unterstiitzten Ermittlung von
personenbezogenen Daten in heterogenen IT-Umgebungen.

Schweizer Unternehmen konnen durch den Einsatz geeigne-
ter Software-Tools die Fehlerquote in der Sichtung und der Ver-
arbeitung der personenbezogenen Daten senken und somit Zeit
und Kosten einsparen. Durch automatisierte, transparente Pro-
zesse werden zudem Fehler minimiert und die Ergebnisse von
Suchen werden reproduzierbar und konsistent. Welche Software
sich fiir welches Unternehmen eignet, hangt von verschiedenen
unternehmensseitigen Erfordernissen und von der vorhandenen
IT-Landschaft ab. Eine Beratung durch einen kompetenten
IT-Partner oder einen Datenschutzspezialisten kann den Fin-
dungsprozess beschleunigen.

Arbeit kommt auf Unternehmen zu

Mit der néchstes Jahr in Kraft tretenden revidierten Version des
DSG und den steigenden Risiken in Bezug auf Cybersecurity
kommt in Sachen Datenschutz einiges an Arbeit auf Schweizer
Unternechmen zu. Unternehmen miissen durch geeignete Pro-
zesse sicherstellen, dass die Art, wie sie personenbezogene Da-
ten sammeln, speichern und verarbeiten, den regulatorischen
Vorgaben entspricht. Zudem miissen sie jederzeit in der Lage
sein, alle gespeicherten Daten zu einer Person zu finden und
diese auf Verlangen oder nach Beendigung des Speicherungs-
zwecks zu 16schen. Software-Tools kénnen die Unternehmen
bei diesen Pflichten erheblich unterstiitzen und dabei Zeitauf-
winde minimieren und Fehler verhindern. m
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